INFORMATICA A BORDO

CAPITULO 20

VIGILANCIA CON CAMARA IP (y 1)

En la anterior entrega aprendimos los conceptos de una camara IP y vimos
todas sus posibilidades. También escogimos el modelo de camara y
aprendimos a instalarla. En la espera de esta nueva entrega ya la hemos
comprado y hemos encontrado el mejor sitio para ubicarla. La tenemos
conectada a Internet con el punto de acceso WiFi NetGear o por 3G con el
router Linksys de Vodafone. Ya la tenemos fisicamente orientada hacia los
lugares que queremos vigilar y sélo nos queda configurarla y ver las opciones
de vigilancia que nos ofrece.




Recordemos de forma resumida los elementos que necesitamos:

Por un lado tenemos la camara:

- Camara WiFi AXIS 212 PTZ. Este es el modelo recomendado y sobre el que
vamos a trabajar, pero podemos aplicar los mismos conceptos a cualquier otra
camara IP que hayamos escogido.

Y por otro lado tenemos el Punto de Acceso a Internet:

- Punto de acceso NETGEAR: Tenemos el modelo WG602. Podemos verlos
en http://www.netgear.es. Como estos modelos cambian continuamente
por las mejoras tecnoldgicas, es posible que debamos adquirir otro
modelo, pero debemos tener en cuenta que debe tener estos tres
requisitos:




0 Punto de acceso (Access Point): Todos lo cumplen como
caracteristica principal.

o Cliente de Punto de Acceso (Client AP): Ojo con este requisito
porque no todos los equipos lo cumplen. Nos va a permitir
conectarnos a la red WiFi del puerto.

o Posibilidad de Antena Externa: Dependiendo de donde ubiquemos el
equipo necesitaremos ampliar la cobertura instalando una antena
externa de mas alcance que la que viene por defecto.

Recordemos que este punto de acceso es imprescindible para conectar la
camara a la red WiFi del puerto. Si tenemos una camara que ya incorpora WiFi
no nos hace falta este componente pero a fecha de hoy las camaras que
incorporan WiFi no cubren otras necesidades que nos interesan para este
sistema de vigilancia a bordo.

En caso de no disponer de WiFi en el puerto, tenemos el “Router Conecta de
Vodafone”. Esta solucion la integra el router Wireless-G WRT54G3G de Linksys
y la tarjeta Vodafone Mobile Connect. Para este producto dedicaremos
proximamente un capitulo entero ya que nos puede dar otras muchas ventajas
de conectividad sin necesidad de cobertura WiFi. Las actuales ofertas de
tarifa plana mensual nos pueden permitir tener vigilancia IP y tener
conectividad a Internet en cualquier parte desde 32€ al mes.




Comenzamos accediendo a camara:

Unidad de la cdmara

Indicador
de estado
[LEDI)

Salida de a'n.-:d'l:u Entrada de audio

Carcasa de la lnrbuja

Flarca
dela
cubierta |/

. Micrdforo  conectar

N
Botdn de l.!::.-—- -q Conecoor del
control o :J #terminal
’ ode BS

de alimentacion - .

Indicador A
de alimentacion T;ZE“” Conecto
LED) de red
WD) [LEL)

| Anate el

Miamero de seree (M/5)
Fl niimern de serie €5 necesario
durantr [3 instalacidn,

namerd de serie y consérvelo

para utibzarin mis adelanie.

Una vez instalada fisicamente y conectada a la red, debemos seguir estos

pasos:
1.

2.

ok

o

Conectarla un PC directamente con un cable de red o a través de un
Switch.

Introducir el CD de instalacion que viene con la camara y que nos
permitira localizar la cdmara. Nos instalara una aplicacion llamada
“AXIS IP Utility” que nos ayudara a localizar la caAmara y a asignarle
una direccion IP. La otra aplicacion es “AXIS Camera Management”
que nos permitira acceder al equipo una vez localizada.

Seguir las instrucciones y asignarle un nombre y una direccion IP a la
camara (*). Hemos de tener en cuenta que esta direccion IP no la
podemos elegir al azar y que con casi toda seguridad nos sera asignada
por el informatico del puerto. La direccion IP que viene por defecto es
la ©“192.168.0.90".

Guardar la configuracion.

Acceder a la cdmara con el navegador Web a través de la nueva
direccion especificada. Por ejemplo: http://192.168.1.30

Configurarla con todas las opciones (ver los siguientes puntos)

Una vez configurada la desconectamos del PC y la conectamos al Punto
de Acceso, previamente configurado.




Vamos

ahora a acceder al Punto de Acceso:

Esta es quizas la parte mas compleja y en la que posiblemente necesitemos

ayuda
rasgos:
1.

o s

de nuestro informético. De todos modos indico los pasos a grandes

Conectar el punto de acceso al PC directamente con un cable de red o
a través de un Switch.
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Introducir el CD de instalacién que viene con punto de acceso y que nos
permitira localizarlo y preconfigurarlo.

. Seguir las instrucciones y asignarle una direccion IP(*). Esta direccion IP

también nos serd asignada por el informéatico del puerto. La IP por
defecto viene indicada en la parte inferior del equipo y suele ser por
defecto la “192.168.0.227”.

Guardar la configuracion.

. Acceder al punto de acceso con el navegador Web a través de la

direccién especificada. Por ejemplo: http://192.168.1.31
Configurarla como Cliente del Punto de Acceso del puerto. Para esto
deberemos solicitar previamente al puerto el acceso y los datos del
SSID (Identificador Inalambrico), la clave WEP (Clave de seguridad y
encriptacion de la informacion) y la direccion IP asignada.

. Una vez configurado, sin desconectarlo del PC, deberemos poder

navegar por Internet a través del punto de acceso. En cuanto lo
consigamos ya podremos conectar directamente la camara al punto de
acceso y ésta se comportard como un PC y podra salir a Internet sin
problemas.
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(*) ;Qué es la direccion IP? Es la direccion unica en la red donde se
encuentra nuestro dispositivo y servira de identificador del dispositivo.

Veamos que nos dice WIKIPEDIA sobre lo que es una direccion IP.

Cuando nos encontremos con un “tecnicismo” o un término tecnoldgico que
no sabemos lo que significa, podemos ir al diccionario WIKIPEDIA en Internet:

http://es.wikipedia.org

Es como la clasica enciclopedia de toda la vida, pero en Internet.
Pedimos que nos busque “Direccion IP” y obtenemos esto:

Una direccion IP es un numero que identifica de manera logica y jerarquica a
una interfaz de un dispositivo (habitualmente una computadora) dentro de
una red que utilice el protocolo IP (Internet Protocol), que corresponde al
nivel de red o nivel 3 del modelo de referencia OSI. Dicho nUmero no se ha de
confundir con la direccion MAC que es un numero hexadecimal fijo que es
asignado a la tarjeta o dispositivo de red por el fabricante, mientras que la
direccion IP se puede cambiar.

Es habitual que un usuario que se conecta desde su hogar a Internet utilice
una direccioén IP. Esta direccién puede cambiar al reconectar; y a esta forma
de asignacion de direccion IP se denomina una direccién IP dinamica
(normalmente se abrevia como IP dinamica).



Los sitios de Internet que por su naturaleza necesitan estar
permanentemente conectados, generalmente tienen una direccion IP fija (se
aplica la misma reduccion por IP fija o IP estatica), es decir, no cambia con el
tiempo. Los servidores de correo, DNS, FTP publicos, y servidores de paginas
web necesariamente deben contar con una direccion IP fija o estatica, ya que
de esta forma se permite su localizacion en la red.

A través de Internet, los ordenadores se conectan entre si mediante sus
respectivas direcciones IP. Sin embargo, a los seres humanos nos es mas
comodo utilizar otra notacion mas facil de recordar y utilizar, como los
nombres de dominio; la traduccidén entre unos y otros se resuelve mediante
los servidores de nombres de dominio DNS.

Existe un protocolo para asignar direcciones IP dinamicas llamado DHCP
(Dynamic Host Configuration Protocol).

Configuracion de la cAmara:

Para acceder ahora a la camara podemos hacerlo conectandolo de nuevo al PC
con un cable o bien a través del WiFi si ya la tenemos integrada en la red del
puerto.

Con el navegador web entramos en la configuracion, por ejemplo en
http://192.168.1.30

En la configuracion béasica (BASIC CONFIGURATION) asignamos los pardmetros
iniciales que otorgamos a la camara:

1. Users: Aqui definiremos los usuarios que tienen acceso a ver la camara y/o
acceso a configurarla. Podemos dar acceso anénimo a ver la camara de forma
que no pida usuario y password al acceder a ella. Muchas camaras IP que
estan publicadas en Internet no requieren password de acceso, pero en
nuestro caso no debemos dar acceso a usuarios anénimos ya que se trata de
una cadmara de vigilancia para uso privado. La mayoria de cdmaras IP acaban
denegando el acceso a usuarios anénimos y limitan su exposicion a fotos
actualizadas cada 2 6 3 minutos. Esto es debido a que todas las camaras
tienen un limite de accesos simultaneos y si la camara tiene éxito por la
imagen que ofrece, en poco tiempo es abordada por usuarios de Internet y la
colapsan. Para evitar esto se ofrece usuario y password a usuarios VIP (de
pago) o se ofrece una foto actualizada constantemente, la cual ya no tiene
ningun limite de usuarios simultaneos.
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En el mena de Users podemos definir usuarios que puedan ver la imagen, que
puedan operar con ella y usuarios que puedan administrarla. Para este caso
definimos un Unico usuario que ya viene por defecto (root) y que nos servira

ver la cdmara y configurarla.

2. TCP/IP: Aqui vamos a configurar la direccion IP de la maquina.
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Nuestra camara debera tener una IP fija, pero de un rango que nos otorgara el
informético de nuestro puerto. En nuestro caso se tratara de una direccion IP
fija interna, dentro del rango que esté asignado los dispositivos WiFi.

Debemos pedirle al informéatico del puerto los siguientes datos (aunque no
entendamos lo que es, el informatico lo entendera a la primera):

- Asignacion de direccion IP interna, mascara y puerta de enlace para la
camara y para el punto de acceso.

- Debe ofrecernos el siguiente servicio: “Desviar el puerto 8008 (u otro
gue nos sugiera) a través de un NAPT hacia la direccion IP de nuestra
camara”. Aunque suene a muy ‘“tecnicismo”, el informatico nos
entendera a la primera y nos dara una direccion IP fija y un puerto.
Esto puede tener un coste adicional que debe ser valorado por el
informatico y/o por el club.

- Direccion IP externa (WAN) para poder acceder desde fuera de la red a
la camara.

La direccion IP interna es la que debemos introducir en este apartado de
TCP/IP, con la mascara (Subset Mask) y la puerta de enlace (Default Router)
que nos asignen. El puerto asignado lo deberemos introducir en las opciones
avanzadas, en “Http Port™.

Si por ejemplo nos dan la direccién IP 192.168.10.31 y el puerto 8008, para
acceder a la camara desde dentro de la red del puerto deberemos hacerlo con
esta direccion:

http://192.168.10.31:8008

Para acceder desde fuera usaremos la IP externa que nos hayan dado, y el
mismo puerto asignado. Por ejemplo, si nos dan la direccién 217.38.99.11,
accederemos desde fuera del puerto, por ejemplo desde la oficina, con esta
direccién:

http:// 217.38.99.11:8008

Estos datos son imprescindibles para la configuracién de la camara y el acceso
externo.



3. Date &Time: Aqui simplemente le ponemos la fecha y la hora correcta a la
camara. Es muy importante tenerla en hora para poder analizar las fotos
recibidas y detectar el momento de cada imagen.

4. Video & Image: Aqui definimos la calidad de la imagen, si queremos nos
de informacién en la parte superior de la foto, si queremos fecha, hora ...
Recomiendo ponerlo a 640x480 y seialar las opciones de mostrar fecha y hora
ya que son muy importantes a la hora de recibir imagenes actualizadas.
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5. Audio: Definimos si queremos incorporar sonido en las imagenes en
directo. Si activamos el micr6fono podremos oir en directo lo que ocurre en
nuestro barco.

También podemos activar la opcion de conectar un altavoz a la camara y
hacer que nos escuchen desde el otro lado. Esta opcién va bien para alertar a
los “cacos” que estan vigilados, o simplemente para decirle al mecanico que
le “estamos viendo”.



En VIDEO IMAGE y en AUDIO podemos entrar en mas detalle en la
configuracion avanzada de la imagen y del sonido. Recomiendo dejarlo todo
por defecto, ya que la configuracion importante ya la hemos puesto en el

primer apartado de configuracién basica.

En LIVE VIEW CONFIG podemos configurar de forma avanzada las opciones de
vista de la pantalla de imagen en directo. También recomiendo dejarlo por
defecto. En el apartado de “Sequence Mode” podemos definir una secuencia
de imégenes segun las vistas que luego definiremos en “PTZ Configuration™.
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En PTZ Configuration definimos los parametros de las zonas vigiladas dentro
del campo de visién del “o0jo” de la cAmara. En “Preset Positions” definimos

las zonas a vigilar. Ejemplo: Pasillo, Babor, Estribor, Entrada ...

Son simplemente zonas donde el “0jo” hard ZOOM dentro de toda la vista

panoramica que tiene por defecto.
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Puesta en marcha de la vigilancia:

Una vez configurada para acceder desde la red WiFi y desde cualquier lugar
en Internet, recordemos qué cosas son las que queremos de este sistema de
vigilancia y vamos a ir tratdndolas una a una:

1. Vigilar via Web en directo nuestra embarcacion. Podemos ver, oir y

hacer que nos oigan a nosotros desde dentro del barco

Recepcion de imagenes periodicas del estado del barco

3. Consultar un historico de fotos a través de una cuenta de correo o
volcadas en un repositorio (FTP) en Internet

4. Recibir alertas en nuestra PDA o Blackberry en el momento que
tengamos algun movimiento dentro de nuestro barco

5. Activar alarmas y equipos desde la camara: Una alarma, una luz o
cualquier otro dispositivo eléctrico en forma de aviso y atencién.

N

1. Vigilancia via Web

Esta es la opcion basica a la que accedemos directamente desde el navegador
web. Simplemente debemos abrir Internet Explorer con los datos que nos han
dado en el puerto.

Por ejemplo: http:// 217.38.99.11:8008

Nos aparecera la pagina de inicio de la camara en directo y podremos ver y
escuchar todo lo que ocurra en el barco. Ademas, si hemos conectado un
altavoz, podremos hablar y hacer que nos oigan los “inquilinos”. Incluso



podemos poner en marcha una luz o cualquier dispositivo interno que hayamos
conectado a la cadmara.

La velocidad de todos estos procesos dependeran del ancho de banda de la
linea ADSL de salida del puerto y la de entrada de la ADSL desde donde
estemos accediendo. Logicamente no tendremos la misma velocidad
accediendo directamente desde el PC a la camara localmente con un cable o
WiFI que a través de Internet. El retardo medio es de un segundo por imagen.
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2. Recepciodn de imagenes periddicas

Para este evento tenemos dos opciones:
Opcidn 1: Recibir una mail cada cierto tiempo (minutos, horas, dias ...) con
una foto en de la camara. Debemos configurar la cuenta de correo en *“System

Options, Network, SMTP (email)”. Aqui configuramos la cuenta que va a hacer
el envio.
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Y en el apartado de “Event Configuration, Event Type” definimos a qué
direccion se envian y con qué periodicidad. Podemos enviar una foto o una
secuencia de fotos. Definimos los dias y el horario de envio.

1 hikp::

Schaduled Event Type

Gencral

b amim: |MeiL ZrenLT

Rl i [t =]

Actiatmon Tims

T mlumge

7 mesmance nebes Fouw Fue Frua Fwad Frhe Fm B

Hhark L I"'- 0Z Lurabiz- I-":“':""' Crrews L UL hoara

™ raver Cenent bpoe alcab ed)
When Activaked.., :
[CARTR g
Salan upasd mpa: m

T il ailibees m ‘uda b sRpArNhe AdSeRroec]

Hubuck [irare s =n vopes 1 =1,

Add® ane informasicn I—

Imaper per mniml: I'__

o Aphanl fin I: IJI-:D'\-:I:I:I -

" Jplzsd se lz-g b= avant e sctloe

Daalrad r-nge fraquercy T Meslrau= zzrrkls

a1 Foamale] pee | hoor '-'I

Bnre -le naTe: I:U—ll.l.'h-_'\_pl,l

F pod dataltma e

FakE G

Ell-g;.;;."--" — -l .!l."'.I...l |.I '[‘nﬁm

R

En este caso, si tenemos una Blackberry o una PDA con RealMail recibiremos
en el dispositivo una foto en directo con la programacion que decidamos.




Opcién 2: Enviar peridédicamente una foto a un espacio contratado en
Internet. Esta opcion es mas compleja y para ello necesitamos un espacio en
Internet donde enviar las imagenes por FTP y luego consultarlas via web.
Necesitamos contratarlo y recibir los datos de volcado y de consulta, algo que
nos debe dar nuestro informético.

Mi recomendacién es volcar la foto cada 15 minutos, por ejemplo, y ponerle
siempre el mismo nombre. De esta forma s6lo tendremos una foto volcada,
necesitaremos poco espacio y podremos acceder a verla desde el navegador o
desde la Blackberry.

3. Consulta de histérico de imagenes

Para esto también tenemos las mismas dos opciones del apartado anterior.
Por un lado podemos enviar los mails a una cuenta de GMAIL, por ejemplo, y
consultar los diferentes mails con su fecha y hora de reopcion. También
podemos enviar en cada mail multiples fotos y tener una vision de todo un dia
en imagenes.

Por ejemplo, si enviamos un mail cada 15 minutos desde las 8 de la mafiana
hasta las 22 horas, tendremos un total de 56 imagenes diarias con las que
podemos hacer una visién resumen de todo el dia.

Si hemos activado un servidor FTP podremos acceder al volcado de fotos y
guardarlas o borrarlas. Para esta opcién recomiendo volcar varias fotos por
hora o por dia e ir sobrescribiéndolas periddicamente, con el fin de no
acumular muchas fotos y ocupar demasiado espacio.

4. Recibir alertas en nuestra PDA o Blackberry

Para esta opcion debemos configurar la opcion de Motion Detection (esta en
Event Configuration).

Aqui definimos la zona o0 zonas que queremos que nos produzcan una alerta en
caso de deteccion de movimiento. En la siguiente imagen hemos definido la
zona “PRINCIPAL” y al detectar alteracion nos enviara un mail de forma
inmediata. Si llevamos la Blackberry encima podremos recibir la alerta con
las fotos casi en tiempo real.

En el apartado de EVENT TYPES definimos un evento que se active al detectar
movimiento en la zona PRINCIPAL definida anteriormente. Este evento puede
enviarnos un mail y ademas puede activar un puerto de salida para poner en
marcha una luz, un foco, una grabacion o una alarma.
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En este ejemplo he provocado un movimiento en la zona “PRINCIPAL” y al
momento recibo un mail en la Blackberry.
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Al cabo de pocos segundos ya tengo en la Blackberry un mail con el asunto:
MOVIMIENTO EN EL BARCO y con 5 fotos adjuntas generadas en 5 segundos.
Mientras continlde el movimiento la camara no parara de enviarme secuencias
de fotos.

Al ver las fotos puedo llamar a Capitania, a Seguridad o simplemente al
mecanico si se trata de una “visita prevista”.



La camara dispone de un puerto de salida que podemos activar ante un evento
o de forma remota. Si conectamos un relé podemos hacer que active
cualquier equipo de forma automética.

Camara de red
AXIS 212 PTZ

Altavoz
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Relé
Utilice un relé para enviar alarmas a través de la
cdmara o encender fo luz tras dispararse una alarma

Veamos un ejemplo real:

He avisado a mi mecéanico para que me repare el generador. Ademas configuro
la Blackberry para que me avise con un tono diferente cuando se trata de una
alerta del barco. Al cabo de unos dias recibo una alerta en mi Blackberry con
el siguiente asunto: “MOVIMIENTO DETECTADO EN EL BARCO”




Estas son las cuatro fotos que recibo. En efecto es una visita del mecanico:

Me conecto a través del navegador y veo su trabajo “en directo”. Ademas
aprovecho para indicarle donde tengo los recambios que estaba buscando y
hablamos a través de la cAmara sobre la reparacion de mi generador.

AXIS 212 PTZ Network Camera Live: View | Selup | Help
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Y si no tenemos WiFi en el puerto:

Todas estas opciones son igual de validas en caso de no tener WiFi en le
puerto. Si instalamos el Wireless-G WRT54G3G de Linksys y la tarjeta
Vodafone Mobile Connect podremos hacer exactamente lo mismo, excepto
acceder en tiempo real via web a la cadmara. Por otro lado tiene estas
ventajas:
- No necesitamos depender del WiFi del puerto ni de su informatico.
- Podemos configurarlo en el trabajo con ayuda de nuestro informatico y
llevarlo al barco sin necesidad de cambiar nada.
- Nos sirve para nuestro puerto y cualquier otro que visitemos, incluso en
caso de fondeo en cualquier cala mientras cenamos en tierra
- Como una tarifa plana de 32€ tenemos todos estos servicios sin coste
adicional.

En una proxima entrega abordaremos mas a fondo el uso de este equipo y
todas las posibilidades que nos ofrece.

De momento ya podemos dormir mas tranquilos sabiendo que nuestro barco
esta mejor vigilado. Si lo pensamos y valoramos, comprar la camara es mas
barato que un seguro de robo y que el disgusto y el mal rato que pasamos. En
mi caso y en el de mis vecinos de pantalan ya habriamos amortizado varias
camaras.

El mes préximo instalaremos VOZ IP en el barco con una novedad tecnoldgica
de NETGEAR que incorpora WiFi y Skype. Sera el primer paso para instalar
posteriormente Voz IP profesional y recibir llamadas desviadas desde la
oficina al barco sin coste adicional y sin que sepa el que nos llama que
estamos tumbados en cubierta con una cerveza.

José Maria Serra Cabrera

Capitan de Yate

Licenciado en Informatica

Gerente DEINFO Servicios Informaticos.



